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域名抢注折磨大小企业 

简介 
域名抢注是如今在美国困扰所有面向客户的正规企业的最大问题之一。虽然存在许多

形式的域名抢注，但他们的最终目标都是一致的——从不知情的消费者窃取金钱或宝贵的

个人信息。域名抢注者时常利用匆忙打字、拼写错误的域名，并且使用正规公司的商标和

配色方案有目的地迷惑消费者。 

域名抢注对于正规公司会造成极大的损害。比如，消费者往往不会意识到他们其实是

域名抢注的受害者，因此反而会针对那些正规公司进行负面的公开宣传（使用社交媒体、

平面媒体、电 子邮 件阵营  等）。还有一些时候，这些域名抢注的受害者即使不进行负面的

公开宣传，也会拒绝和那些被抢注域名的正规公司继续做生意。域名抢注者的策略也在不

断演化。很多时候，当一个站点被成功注销后，很快又会冒出三个。 

使事情变得更复杂的是，通常很难揪出对此负责的个人，因为域名抢注者都是隐藏个

人身份的高手，他们会使用域名注册人隐藏服务这类技巧，也叫“域名代理”服务。即便

如此，如果能有聪明的法律顾问鼎力相助，还是有一些基于现有知识产权的策略可以解决

域名抢注的问题。下文将概括描述域名抢注者常用的几种手段 1.  
 
1、通过电子邮件网络钓鱼 

通过电子邮件进行网络钓鱼涉及诈骗者使用电子邮件地址来冒充正规企业。在一个例

子中，诈骗者向潜在的用户发送要约信，要求客户提供与其财务帐户相关的信息。有时候

这些邮件以要求用户重置账户资质为借口，还有些时候骗子会说提供一些服务比如工资日

贷款。一旦客户提供了他们的财务信息，诈骗者不是访问受害人的财务账户，就是  利用窃

取的信息重开一个新的账户。 

 

2.注册近似域名 
注册近似域名指的是，注册人注册一个和某个正规公司的域名极为相似但通常拼写错

误的域名。由于两个网站的近似，用户可能甚至都不知道他们登录了一个非正规的网站。

很多时候，那些近似域名的抢注者们可能会提供和那些被抄袭的正规公司类似的服务，并

且使用该正规公司的商标、商业外观，有时甚至照抄其语言。一旦这些坏人们获得客户的

信息，他们就可以将它用于各种非法目的，例如申请信用卡或访问消费者的财务账户。有

时候，域名抢注者还会利用这些拼错的域名重新定向到另外一个由他们控制的网站。 

 

3. 使用软件在非侵权域名上创建域名抢注网页 
域名抢注者从消费者身上取利的另一种方法，就是通过软件创建多个跳转到网页的链

接，根据用来访问页面的链接的不同实施不同的行为。这个方法使得域名抢注者可以注册

                                                           
1虽然本文中概述的一些例子在技术上并不能归为域名抢注，但为简洁起见，这里所提到的多种例子都统称

为“域名抢注”。 
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并使用一个非侵权的域名，同时使用子网页来提供冠以正规企业名称和商标的假冒服务。

举个例子，一个域名抢注者可以创建链接跳到转几个不同的页面，这些页面以美国三个主

要的贷款方的名义提供工资日贷款服务。然而，根源域名却是注册人的合法业务。这种情

况对于企业来说是非常讨厌的，因为如果注册人在域名上具有合法权利，则可能无法使用

诸如统一域名争议解决政策（UDRP）的解决方案。有关 UDRP 程序的更多信息，请查阅

ICANN的网址：https://www.icann.org/resources/pages/policy-2012-02-25-en.。 
 
4. 提供假冒服务或定向到竞争对手网站的足以混淆的近似域名 

这类情况对于正规企业来说往往是非常棘手的，因为这些正规企业通常都是直到收到

受害消费者的投诉后才意识到这些网站的存在。通常，注册人使用正规企业的名称加上描

述商品或服务的词语来注册域名。根据消费者在搜索引擎中输入的关键词，这些网站便可

能出现在搜索结果中。一旦消费者进入这种网站，域名抢注者就会通过以下几种方式之一

来产生收益：点击广告、提供假冒服务、重定向到骗子控制的另一个网站。这种域名抢注

的另一形式是，注册人使用一个正规企业的名称或商标，但是使用一个新的通用顶级域扩

展名来作为描述性的词语，比如“.review”“.loan”“.shoe”等等。 

 

结论 
很遗憾的是，域名抢注是很难阻止的，对其进行监控也非常耗费时间。就像本文中举

的例子一样，域名抢注有很多种不同的手法，并且出于掩藏身份的目的，这些策略也在不

断演化。通常，域名抢注者会同时运作多个网站，而不是只集中在某一个网站上，这就导

致企业消耗大量资源成功打击了一个网站，仅仅只是使域名抢注者转移到另一个网站。而

由于有无数种可能的拼写错误的域名可以被抢注，并且有超过 1,000个通用顶级域名，这

个问题就变得更加复杂。这就意味着防御性的域名注册本身并不总是有用的。虽然如此，

对公司域名的常见错误拼写的预防性注册还是可取的。域名抢注者善用不断变化的策略意

味着企业应该不断寻找新的方法来简化识别和删除域名抢注网站的过程。 

欧夏梁律师事务所的域名保护和商标保护专家们以节省成本的方式替客户解决了许多

如本 文所述的域名抢注攻击的相关案件。如果您需要解决域名抢注方面的问题，请随时与

我们的各个办公室联系。 

https://www.icann.org/resources/pages/policy-2012-02-25-en

